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Dokiiman Sahibi Bilgi Sistemleri Yonetimi

1. Amag

Bu politikanin amaci, hukuka, yasal diizenleyici ya da s6zlesmeye tabi yukimliliklere ve her tirli
giivenlik gereksinimlerine iliskin ihlalleri dnlemek icin, Ust Yénetim’in bilgi givenligi yaklasimini
tanimlamak, tiim ¢alisanlara ve ilgili taraflara bildirmektir.

Bilgi Glvenligi Politikasi kurumsal bilgi glivenligi ilkelerimizi ana hatlariyla belirler. Bilgi Glvenligi
Politikasi, kurumda bilginin ve islenme ydntemlerinin givenli olarak gerceklestiriimesi amaciyla
dizenlemeler yapar.

2. Kapsam

Bu politika Bilgi Glivenligi Yonetim Sistemi (BGYS) kapsaminda bulunan tiim ¢alisanlari, ve diger tim
paydaslara iliskin stirecleri kapsamaktadir.

3. Tanimlar

Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi gtivenligini kurmak, gerceklestirmek, isletmek, izlemek,
gbzden gegirmek, sturdirmek ve gelistirmek igin is riski yaklasimina dayali tim ydnetim sisteminin bir
parcasidir.

Bilgi Varhgi: Sirket’in sahip oldugu, islerini aksatmadan yiritebilmesi igin gerekli olan dolayisiyla
korumakla yikiimli oldugu bilgi sistemleri varliklaridir.

4. Roller Sorumluluklar ve Yetkiler

Bu politakanin hazirlanmasi, gerekli analizlerin yapilmasi gézden gegirilmesi, glincellenmesi ve
ylriarlukten kalkanlarin toplanarak imha edilmesinden Bilgi Glvenligi Yoneticisi, kontrol edilmesinden
Ust Yénetim, onaylanmasindan Yénetim Kurulu sorumludur.

Bu politika periyodik olarak senede bir defa veya gerekli gorilen hallerde Bilgi Glivenligi Yoneticisi
tarafindan gézden gecirilir. Arena Bilgisayar Ust Yonetimi Bilgi Giivenligi Politikasi’nin tiim calisanlara
ve ilgili diger tim paydaslara duyurulmasini saglar.

Gozden gecirmeler sonrasinda gercgeklestirilen degisiklikler icin Yonetim Kurulu onayi alinir.

5. Uygulama
5.1. Yonetim Kurulu Baghhig

Sirket Yonetim Kurulu bilgi glivenliginin gerceklestirilmesi, isletimi, izlenmesi, gdzden
gecirilmesi, bakimi ve iyilestirilmesi icin gerekenin yapilacagini taahht eder.

5.2. Bilgi Giivenligi Politikasi
e Bilgi Glivenligi Yonetim Sistemini, uluslararasi olarak kabul edilmis olan ISO/IEC
27001:2017 Bilgi Glvenligi Yonetim Sistemi standardi sartlari dogrultusunda planlamak,
gerceklestirmek ve gelistirmek.
e Bilgi glivenligini etkin bicimde yonetmek ve yasanabilecek olan zararlari en aza indirmek ve
surekli iyilestirmesini saglamak.

Hazirlayan Kontrol Eden Onaylayan

Bilgi Giivenligi Yoneticisi Ust Yonetim Yonetim Kurulu

“Genele Agik” Bilgisidir.
2/6



Bilgi Glivenligi Politikasi

a r‘ n a Dokiiman No: POL.BS.01

Dokiiman Sahibi Bilgi Sistemleri Yonetimi

o Bilgi glivenligi ihlallerinin 6niine gegmek ve olusabilecek bilgi glivenligi ihlallerine
koordineli bir sekilde yanitlamak ve ¢6zim bulmak.

e is stirekliligi kapsaminda yasanabilecek kesintiler icin dnlem almak ve &niine gecmek.

o Kritik is streglerinin hedef kurtarma sireleri igerisinde, tekrar ¢alisir hale getirmek.

o Bilgi sistemleri kapsamindaki yasal yikimliliklere uyumlu hale gelmek.

o Bilgi Glvenligi Yonetim Sistemi kapsaminda musterilerimizin ve tedarikgilerimizin bilgi
varliklarinin gizliligini, biitinlGglini ve erisilebilirligini saglamak.

5.3. Bilgi Giivenligi Yonetim Sistemleri Genel Siiregleri

Sirket bilgi glivenligini saglamak amaciyla kendi kurumsal isleyisini diizenleyici prensipleri
olusturur. Bilgi Guvenligi Politikasinin belirlenmesi, glivenlik rollerinin tanimlanmasi ve ilgili
tiim giincellemelerin yapilmasi Ust Yonetim’in destegi ve tiim birimlerin koordinasyonuyla
gerceklestirilir. Arena Bilgisayar gerekli durumlarda i¢ ve dis uzmanlarin gorisiine
basvurabilir.

Bu gercgevede sirket asagidaki uygulamalar ile Bilgi Glivenligi Politikasini benimser ve
sistemin isleyisini stirekli hale getirir;

Varliklar: Sirket sahip oldugu bilgi varliklarini siniflandirir. Bu siniflandirmanin nasil yapildig
ve varliklarin nasil deger atamasi yapildig1 Varlik Yonetimi Prosediiriinde detayl olarak
aktariimaktadir.

Risk Degerlendirme ve Risk Analizi: Bilgi varliklariyla ilgili olusabilecek risklerin belirlenmesi
ve risklerin 6lgiimlenmesi ve degerlemesinin yapildigi devamli bir stiregtir.

Talimatlar: Bilgi sistemin uygun sekilde isletilebilmesi, isletmenin genel kurallara bagh,
denetlenebilir, tekrar edilebilir ve iyilestirilebilir olmasi amaciyla gerekli talimatlar hazirlanir.

Fikri Miilkiyet Haklari: Sirket, fikri milkiyet hakki tasiyan Grin, yazilim, hizmet veya
sistemler sahibinden izin alinmadan veya kullanim lisansi olmadan kullanilamaz.

Egitim: TUm personele ve gereken durumlarda lgiinci taraf personellere, bilgi glivenligi ile
ilgili politika, talimat ve prosedirler hakkinda gerekli egitimler verilir. Egitim kapsamina
giren kurallar bitlininde muhtemel degisiklik ve glincellemeler gerceklestikten sonra
guvenlik egitimleri tekrarlanir.

Yasal Uyumluluk: Sirket, bilgi givenligi ile ilgili yayinlanmis kanun, yonetmelik ve tebliglere
uygun olarak hizmet vermek igin gerekli tiim ¢alismalari yapar.

is Stirekliligi: Ust Yonetim, bilgi giivenligi is sureklilik ilkelerini belirler ve is stireklilik
ilkelerinin hayata gegirilmesi icin bir s Stireklilik Plani olusturulmasini ve degisen kosullara
gore giincel tutulmasini saglar. Giincel is Surekliligi Plani ile ilgili roller ve sorumluluklar is
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Sarekliligi Plani’nda belirtilir. is sirekliligine iliskin genel prensipler is Siirekliligi Politikasinda
yer almaktadir.

Temiz Masa Temiz Ekran: Calisma saatleri siiresince ve disinda, ¢alisanlarin agik olan
bilgisayarlarinin veya ¢alisma masalarinin basindan gegici veya surekli olarak ayrilmalari
gerektiginde bilgiye yetkisiz erisim, bilgi kaybi ve hasari risklerini azaltmak amaciyla kagitlar,
kaldirilabilir depolama ortamlari ve kisisel bilgisayarlar icin gerekli sartlara uyulmasi
gerektigini tanimlamaktadir.

Siirekli fyilestirme: Sirket, bilgi giivenligi politikasini, denetim sonuglarin, izlenen bilgi
givenligi olaylarinin analizini, dizeltici ve 6nleyici faaliyetleri ve yonetim gozden
gecirmelerini kullanarak Bilgi Glivenligi Yonetim Sistemini siirekli olarak iyilestirir.

Bilgi Giivenligi Organizasyonu:

Bilgi Glivenligi Yonetim Sistemi kapsaminda organizasyon belirlenmesi ve uygulanmasi Ust
Yonetim sorumlulugundadir. Bu sorumluklarin neler oldugu, kisi isimleri ve sorumluluklari
BGYS Roller ve Sorumluluklar Prosediiri dokiimaninda detayli olarak aktariimaktadir. Bu
dokiimanda belirtilen hususlara uyulmasi ve uygun g¢alisiimasi tim personeli kapsamaktadir.

e Varliklarin glvenligini saglanmasindan ve gézetilmesinden tiim personel sorumludur.

e Varliklara ve bilgilere erisirken Bilgi glivenligi kapsaminda belirlenmis olan erisim yetki
esaslarina uyum konusunda tiim c¢alisanlar yakimladdr.

o Bilgi glivenligi kontrol dnlemlerinin uygulamaya alinmasi ve kontrolii BGYS Kurulu
tarafindan gerceklestirilir.

e Bilgi bulunan her tirli ortamin (elektronik ortam, basili dokiiman, usb...vb) saklanmasi,
olusturulmasi, imha edilmesi ve erisilmesi konularinda belirtilen kurallara uyulmasi tim
personelin yukimlulGgidr.

o Bilgi glivenligi ile ilgili kritik kararlarin alinmasi, onaylanmasi ve gbzden gegirilmesi Bilgi
Guvenligi Yoneticisi tarafindan yerine getirilir.

e Varliklarin korunmasi ve politikanin gergeklestirilmesiyle ilgili glivenlik rollerinin sirket
personeline atanmasi gerceklestirilir. Hassas sistemlere erisim yetkisi olan yeni ve
deneyimsiz kullanicilar igin gerekli gozetimlere dikkat edilir. Calisanlarin
sorumluluklarindan haberdar olmalari saglanir.

e Kapsam dahilindeki personel sahip oldugu varliklarin degerlendirmesini belirlemekten
sorumludur.

e Varliklarda gergeklesmesi muhtemel ekleme ve gikarma islemleri sonrasi gerekli
durumlarda risk degerlemesi ve risk raporunun giincellenmesi yapilmahdir.

e Glvenlik sorunlari ve bozulmalari BGYS kuruluna raporlanir. Raporlanmis bir glivenlik
sorunu 6ncelikli olarak ¢éziimlenir. Yazihm problemlerinden kaynaklanan sorunlar da ayni
sekilde ele alinir.
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e Ugiincii Taraf Erisimi: Uclincii sahis ve kurumlarin bilgi sistemlerine erisimlerinin giivenli
olarak gergeklestirilmesi amaciyla gerekli diizenlemeler yapilir. Bu gcercevede, riskler analiz
edilir, erisim gereksinimleri belirlenir ve siniflandirilir. Anlagsmali kurumlarin personeli ve
diger tgiincii taraflar igin ilkeler belirlenir ve uygulanir. Uglincii taraf erisimleri icin uygun
risk analizi yapilir. Glvenlik sorumluluklarini da iceren Gizlilik S6zlesmeleri hazirlanir.

o Fiziksel ve Cevresel Giivenlik: Fiziksel ve ¢evresel glvenligin bilgi glivenligi kapsaminda
eksiksiz olarak saglanmasi amaciyla diizenlemeler ve denetimler yapilir. Hassas varliklarin
bulundugu yerler glivenlikli olmak zorundadir. Glivenli bolgeler bu amagla hazirlanir ve bu
bélgelerin giivenligi saglanir. ihtiyaca gore farkl giivenlik seviyeleri tanimlanarak her bir
seviye icin farkli glivenlik mekanizmalari devreye sokulabilir. Donanim gilivenligi
distnilerek bu cihazlarin yetkisiz fiziksel erisim, yangin, su baskini gibi tehdit ve
tehlikelere karsi korunmasi saglanir. Donanimlarin yerlestirilmesi, glic kaynaklarinin
kurulumu, kablolamanin gergeklestiriimesi giivenlik distintlerek yapilir. Donanimlarin
duzenli bakimi gergeklestirilir. Donanimlarin yapilandirilmasi esnasinda gtivenlik ilkelerine
dikkat edilir.

e Denetimler: Sirket icerisinde Bilgi Guvenligi Yonetim Sistemi kapsaminda yilda en az 1 defa
ic denetim gergeklestirilir. Ust Yonetimin gerek gérmesi halinde, tiglincii taraf bagimsiz
denetim uzmanlarindan da bagimsiz denetim hizmeti veya i¢ denetimlere danismanlhk
hizmeti alinabilir.

o Disiplin Siireci ve Yasal Yiikiimliiliikler: Tiim calisanlar, bu politikaya uymakla yakiamluddr.
TUm ¢ahisanlar, ¢alisma saatleri disinda veya galisma alani disinda da bilgi gtivenligi ile ilgili
yukumliltklere sahiptir. Bilgi Glvenligi Politikasi, diger ilgili politikalar ve BGYS'ni etkileyen
sireclere uyulmamasi durumunda ilgili disiplin slreci uygulanir.
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6. Politikanin Gelisimi
6.1. Kalite Kayitlarn

Kayit Ad/Tanimi Saklandigi Ortam m Saklama Siiresi

Ag Guvenligi Politikasi Ortak Alan Bilgi Glivenligi Yoneticisi 10 yil
Erisim Kontrol Politikasi Ortak Alan Bilgi Glivenligi Yoneticisi 10 yil
Sifre Yonetim Politikasi Ortak Alan Bilgi Guvenligi Yoneticisi 10 yil
Kabul Edilebilinir Kullanim Ortak Alan Bilgi Glivenligi Yoneticisi 10 yil
Politikasi

is Stirekliligi Politikas Ortak Alan Bilgi Glivenligi Yoneticisi 10 yil
Teghizat ve Medya Glvenligi  Ortak Alan Bilgi Glivenligi Yoneticisi 10 yil
Politikasi

6.2. Referanslar

e SPK Bilgi Sistemleri Yonetim Tebligi, ISO/IEC 27001 Bilgi Guivenligi Yonetim Sistemi Standardi,
Madde 5.1 Liderlik ve baghlik, Madde 5.2 Politika, A.5 Bilgi glivenligi politikalari

6.3. Araylzler

- myHR
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